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1 INLEIDING 
 
De huidige generatie kan zich geen wereld voorstellen zonder internet en sociale media. Niet alleen de 
jongeren, maar ook steeds meer ouderen zijn voortdurend online. Internet en sociale media nemen een 
belangrijke rol in in het leven van de leerlingen én van onderwijzend personeel en andere medewerkers.  
 
Content van het internet kan bijdragen om lessen leuker en uitdagender te maken, maar brengt ook risico’s 
met zich mee. Het is belangrijk om iedereen te beschermen tegen bijvoorbeeld pesten, ongewild delen van 
foto’s of gegevens en andere bedreigingen van het internet. Dit ‘online protocol’ zorgt ervoor dat leerlingen 
en medewerkers zich bewust zijn van de gevaren en daardoor op een goede manier met het internet en 
sociale media om kunnen gaan. Er kan in de klas, of thuis worden besproken van wat ‘wenselijk’ is op internet 
en wat ‘not done’.  
 
De afspraken uit dit document zijn van toepassing op alle leerlingen en medewerkers van Vereniging tot 
Instandhouding van Scholen met de Bijbel te Molenaarsgraaf en omstreken (verder ook wel genoemd: CBS 
‘de Bron’). De afspraken gelden voor zowel de vaste computers en de Chromebooks, alsook voor eigen 
devices die binnen de school gebruikt worden, ook wanneer hierbij van een eigen netwerk wordt gebruik 
gemaakt. Daarnaast houden ze leerlingen en medewerkers een spiegel voor in hun internet- en mediagebruik 
buiten de school.  
 
Onder ‘sociale media’ wordt in dit document verstaan: programma’s en/of apps waarmee online informatie 
kan worden opgezocht, gedeeld en gepresenteerd. Voorbeelden zijn WhatsApp, Facebook, Twitter, 
Instagram, YouTube, Snapchat maar ook alle (nieuwe) hiermee vergelijke programma’s en/of apps.  
 
In het laatste hoofdstuk wordt ingegaan op het gebruik van Parro (onderdeel van ParnasSys), de app die de 
school gebruikt om met de ouders te communiceren. 
 
 
Namens de directie van CBS ‘de Bron’, 
 
 
Jan Peter Teeuw  
Molenaarsgraaf, januari 2022 
 
 
 
 
 
 
 
 
Bewerkingsgeschiedenis 
Versie 1.0 – oktober 2018 
Versie 2.0 – januari 2022 
Versie 2.1 – maart 2022 
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2 REGLEMENT  
 

 Toepassing 
Dit protocol is bedoeld voor alle betrokkenen die deel uitmaken van CBS ‘de Bron’. Onder betrokkenen wordt 
verstaan: alle medewerkers, leerlingen, ouders/verzorgers en mensen die op een andere manier verbonden 
zijn aan CBS ‘de Bron’. 
 
De richtlijnen in dit protocol hebben enkel betrekking op school gerelateerde berichten of wanneer er een 
overlap is tussen school, werk en privé, onafhankelijk van de plaats waar betrokkenen hun sociale media 
gebruiken. 
  

 Uitgangspunten 
Bij het opstellen van dit protocol is van het volgende uitgegaan: 
 

1. CBS ‘de Bron’ onderkent het belang van sociale media; 
2. dit protocol draagt bij aan een goed en veilig school- en onderwijsklimaat; 
3. dit protocol bevordert dat de instelling, medewerkers, leerlingen en ouders op internet en de sociale 

media communiceren in het verlengde van de missie en visie van de onderwijsinstelling en de reguliere 
fatsoensnormen. In de regel betekent dit dat we respect voor de school en elkaar hebben en iedereen 
in zijn waarde laten; 

4. de gebruikers van sociale media dienen rekening te houden met de goede naam van de school en van 
een ieder die betrokken is bij de school; 

5. het protocol dient de onderwijsinstelling, haar medewerkers, leerlingen en ouders tegen zichzelf en 
anderen te beschermen tegen de mogelijke negatieve gevolgen van de sociale media. 

 
Voor leerlingen zijn er specifieke richtlijnen opgesteld in voor hen begrijpelijke taal. Deze richtlijnen staan in 
een separaat document. 

 

 Sancties bij overtreding 
Als er geconstateerd wordt dat de afspraken niet worden nageleefd, wordt dit eerst met de betrokkene 
besproken. Bij een ernstige overtreding kan de directie van de school besluiten een maatregel op te leggen. 
 

1. Medewerkers die in strijd handelen met dit protocol maken zich mogelijk schuldig aan plichtsverzuim. 
Alle correspondentie omtrent dit onderwerp wordt opgenomen in het personeelsdossier. 

2. Afhankelijk van de ernst van de uitlatingen, gedragingen en gevolgen worden naar medewerkers toe 
rechtspositionele maatregelen genomen welke variëren van waarschuwing, schorsing, berisping, 
ontslag en ontslag op staande voet. 

3. Leerlingen en/of ouders/verzorgers die in strijd met dit protocol handelen maken zich mogelijk schuldig 
aan verwijtbaar gedrag. Alle correspondentie omtrent dit onderwerp wordt opgenomen in het 
leerlingendossier. 

4. Afhankelijk van de ernst van de uitlatingen, gedragingen en gevolgen worden naar leerlingen en/of 
ouders/verzorgers toe maatregelen genomen welke variëren van waarschuwing, schorsing en 
verwijdering van school. 

5. Indien de uitlating van leerlingen en/of ouders/verzorgers en medewerkers mogelijk een 
strafrechtelijke overtreding inhoudt zal door het bestuur van CBS ‘de Bron’ aangifte bij de politie 
worden gedaan. 

 

 DNS-veiligheid-shield (filter) 
Op de internetrouter van de school is een DNS-filter ingeschakeld. Dit filter is geïnstalleerd met de bedoeling 
om zoveel als technisch mogelijk de meeste websites die bekend staan als porno, racisme, proxy-omleiding 
en phishing te blokkeren. 
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3 GEBRUIK INTERNET EN SCHOOLNETWERK 
 

 Acceptabele doeleinden 
Internet en sociale media worden alleen gebruikt voor acceptabele doeleinden. Het is daarom niet toegestaan 
om op school: 

a. sites te bezoeken of  informatie te downloaden en te verspreiden die pornografisch, racistisch, 
discriminerend, beledigend of aanstootgevend zijn; 

b. hacken en ongeoorloofd toegang te krijgen tot niet-openbare sites of programma’s; 
c. informatie, foto’s of video’s te delen waarvan duidelijk is dat die niet bedoeld zijn om verder te 

verspreiden; 
d. verzonnen berichten versturen of  een fictieve naam gebruiken als afzender;  
e. iemand lastig vallen, te achtervolgen, te ‘shamen’ of te ‘flamen’.  

Als iemand over de voorgaande punten informatie krijgt aangeboden, wordt dat gemeld bij de directie of de 
gegevensfunctionaris. 
 

 Schoolnetwerk 
Als er gebruikt wordt gemaakt van internet en sociale media via het netwerk van de school, dan mag dat de 
kwaliteit van het (draadloze) netwerk niet in gevaar brengen of schade aan personen of instellingen 
veroorzaken. Het hacken, overmatig downloaden of overbelasten van het netwerk is verboden. 
 

 Internetgebruik (algemeen) 
Voor leerlingen is er in voor hen begrijpelijke taal een protocol opgesteld over veilig internetgebruik. 
Leerkrachten bepalen welke sites zij mogen bezoeken, en doen dat door voorselectie (bijv. onderwijsportals, 
digilessen), of door duidelijke aanwijzingen v.w.b. de inhoud. In de hogere groepen worden deze keuzes ook 
gemotiveerd. Uitgangspunt blijft dat het internet wordt gebruik voor opbouwende educatieve doeleinden. 
 
De leerkracht draagt zorg voor een omgeving waarin leerlingen open kunnen vertellen wanneer zij op een 
ongewenste, onbedoelde site komen. Het is meestal immers niet hun schuld. 
 
Als het gaat om het overnemen van afbeeldingen en teksten dan worden regels en wetten met betrekking 
tot copyright in acht genomen. 
Informatie die terug te voeren is op leerlingen mag niet op het openbare deel van het net terechtkomen. 
 
Net als voor papieren post geldt ook voor e-mail het briefgeheim, maar op grond van hun pedagogische 
verantwoordelijkheid mogen de leerkrachten e-mail van leerlingen bekijken. 
 

 Internetgebruik (leerkrachten) 
De leerkracht wordt geacht ook voor e-mail- en internetgebruik een voorbeeldfunctie te vervullen.  
 
Oudercontacten verlopen zoveel mogelijk via Parro. Mails zonder bijlage of mails met een niet 
privacygevoelige bijlage mogen verstuurd worden vanuit Outlook. Mails met privacygevoelige informatie of 
een privacygevoelige bijlage worden verzonden via ParnasSys. 

 
De leerkracht gebruikt een veilig wachtwoord voor zowel het inloggen op de vaste computer als voor de 
websites die hij/zij gebruikt. Een veilig wachtwoord voldoet aan de volgende criteria: minimaal 8 karakters, 
minimaal één hoofletter, één leesteken en één cijfer. 
Wanneer een leerkracht op zijn/haar persoonlijke mobiele telefoon gebruik maakt van Outlook (schoolmail), 
Parro, de app ParnasSys Leerkracht of via het internet gebruik maakt van Parnassys, dan moet de telefoon 
beschikken over een vergrendelingscode of vergrendeld kunnen worden met een vingerafdruk. 
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4 SOCIALE MEDIA 

 
 Verantwoordelijkheid 

Het is voor alle betrokkenen uiteraard toegestaan actief te zijn op sociale media. Iedereen is daarbij zelf 
verantwoordelijk voor wat hij/zij plaatst, deelt of doorstuurt op sociale media, en kan daarop aangesproken 
worden.  
Bij het gebruik van internet en sociale media houden betrokkenen rekening met de goede naam van CBS ‘de 
Bron’ en iedereen die daarbij betrokken is.  
Bij het gebruik van internet en sociale media worden er daarom geen informatie, foto’s of video’s verspreid 
over anderen, als zij daar geen toestemming voor hebben gegeven, of als zij daar negatieve gevolgen van 
kunnen ondervinden.  
 

 Vriendschapsverzoeken 
Leerlingen en medewerkers van school worden geen ‘vrienden’ met elkaar op sociale media, tenzij het gaat 
om een door de medewerkers gebruikt professioneel account waarop geen persoonlijke informatie over de 
medewerker is geplaatst. 
Medewerkers van school en ouders van de school kunnen wel ‘vrienden’ van elkaar worden op sociale media, 
waarbij de medewerker er zich dan ten allen tijde van bewust is dat hij/zij dan niet enkel privépersoon, maar 
ook schoolmedewerker is. 
 

 Algemene uitgangspunten 
1. Het is niet toegestaan om tijdens de lessen actief te zijn op sociale media tenzij door de schoolleiding 

hiervoor toestemming is gegeven. 
2. Het is betrokkenen toegestaan om kennis en informatie te delen, mits het geen vertrouwelijke of 

persoonlijke informatie betreft en andere betrokkenen niet schaadt. 
3. Elke betrokkene dient zich ervan bewust te zijn dat de gepubliceerde teksten en uitlatingen voor 

onbepaalde tijd openbaar zullen zijn, ook na verwijdering van het bericht. 
4. Het is voor betrokkenen niet toegestaan om foto-, film- en geluidsopnamen van schoolgerelateerde 

situaties op de sociale media te zetten tenzij betreffende persoon of personen hier uitdrukkelijk 
toestemming voor plaatsing hebben gegeven; 

5. Medewerkers die een persoonlijk account hebben en gebruiken op social media moeten zich er van 
bewust zijn dat ze ook medewerker zijn van de school. Gezond verstand bij het plaatsen van berichten 
en toelaten van ‘vrienden’ is leidraad bij het privégebruik van een privé-account. 

6. Alle betrokkenen nemen de fatsoensnormen in acht. Als fatsoensnormen worden overschreden neemt 
de onderwijsinstelling passende maatregelen. Zie ook: 2.3 Sancties bij overtreding.  

 

 Spelregels voor leerkrachten en medewerkers 
Medewerkers hebben een bijzondere verantwoordelijkheid bij het gebruik van sociale media: privémeningen 
van medewerkers kunnen eenvoudig verward worden met de officiële standpunten van de 
onderwijsinstelling. Indien een medewerker deelneemt aan een discussie die (op enigerlei wijze) te maken 
heeft met CBS ‘de Bron’, dient de medewerker te vermelden dat hij/zij medewerker is van CBS ‘de Bron’. Als 
een dergelijke discussie (openbaar of via privéberichtem) dreigt te ontsporen dient de medewerker direct 
contact op te nemen met de leidinggevende om de te volgen strategie te bespreken. 
 
Bij twijfel of een publicatie in strijd is met deze richtlijnen neemt de medewerker contact op met zijn/haar 
leidinggevende. 
 
Het is de medewerker toegestaan om onderwijs- en/of schoolgerelateerde onderwerpen te publiceren mits 
het geen vertrouwelijke of persoonsgebonden informatie over CBS ‘de Bron’, school, medewerkers, 
leerlingen, ouders/verzorgers en andere betrokkenen betreft. Tevens mag de publicatie de naam van de CBS 
‘de Bron’ niet schaden of in diskrediet brengen. 
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5 PARRO 

 
 Begripsbepaling en gebruik 

Op CBS ‘de Bron’ wordt gebruik gemaakt van Parro. Parro (onderdeel van ParnasSys) is een app waarmee 
ouders en leerkrachten in een beveiligde omgeving kunnen communiceren en informeren. Parro wordt 
geleverd door Topicus.  
 
Parro wordt gebruikt voor het versturen van nieuwsbrieven en –berichten namens de directie of namens de 
leerkracht(en) van één of meerdere groep(en), het versturen van foto’s van een onderwijsactiviteit en het 
plannen en organiseren van oudergesprekken. 

 

 Toegankelijkheid 
Ouders kunnen alleen op uitnodiging toegang krijgen tot groepen binnen Parro. Deze uitnodigingen worden 
door de leerkracht gecontroleerd en aangepast waar nodig. De uitnodigingen worden jaarlijks aan het einde 
van de zomervakantie verstuurd, en bij nieuwe leerlingen rond de eerste lesdag. 
 
De content binnen Parro wordt alleen getoond aan degenen waarmee het gedeeld is. Dit geldt zowel voor 
teksten als voor foto’s. Het is voor ouders wel mogelijk foto’s te downloaden of screenshots te maken. Dit 
valt buiten de verantwoordelijkheid van de school. Wel wordt ouders gevraagd hier zorgvuldig en 
terughoudend mee om te gaan. 
 
Medewerkers van Parro (Topicus) hebben alleen toegang tot de gebruikersgegevens en content, wanneer 
dat voor de uitvoering van hun werkzaamheden noodzakelijk is. Zij zullen alleen content of 
gebruikersgegevens opvragen wanneer dit nodig is voor technische ondersteuning. Toegang van 
medewerkers tot de database wordt gelogd en beheerd via KeyHub. 
Topicus is aangesloten bij het privacyconvenant voor het onderwijs en heeft een verwerkersovereenkomst 
gesloten met schoolbesturen. Topicus mag de in Parro opgeslagen persoonsgegevens niet gebruiken voor 
eigen doeleinden. 
 

 Privacy-voorkeuren 
Via Parro kunnen ouders het hele jaar hun privacy-voorkeuren aangeven. Er zijn daarbij vijf opties: 
 

 Beeldmateriaal nieuwsbrief - Gebruik van beeldmateriaal in de (digitale) nieuwsbrief   

 Beeldmateriaal Parro - De school mag foto's of video's van uw kind delen in mededelingen en updates 
aan u en andere ouders in uw besloten Parro groep(en)    

 Beeldmateriaal schoolgids - Gebruik van beeldmateriaal in de schoolgids, schoolbrochure en 
schoolkalender    

 Beeldmateriaal website - Gebruik van beeldmateriaal op de website van de school   

 Telefoonnummer klassenlijst - Gebruik van uw (huis)telefoonnummer op de klassenlijst van de groep 
van uw kind 
 

Per optie geven de ouders toestemming of niet. Ouders kunnen ten allen tijde hun voorkeur aanpassen. 
 
De school wijst de ouders minimaal één keer per jaar op de mogelijkheid hun keuze aan te passen. 
 

 Gebruikersinformatie 
Accountinformatie, zoals e-mailadres, naam en (eventueel) profielfoto, kunnen ouders zelf instellen en altijd 
weer wijzigen. Voor leerkrachten worden deze gegevens via een beschermde manier uit ParnasSys opgehaald, 
net als de pasfoto's en namen van de kinderen. De e-mailadressen zijn afgeschermd en alleen inzichtelijk voor 
de gebruiker zelf. Het e-mailadres wordt door Parro gebruikt als uniek ID, om een wachtwoord te kunnen 
herstellen en andere beheertaken uit te voeren. De leerkracht kan het e-mailadres van ouders uit ParnasSys 
opvragen om ouders uit te nodigen voor het gebruik van Parro. Ook is het e-mailadres een ‘vangnet’ wanneer 
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berichten gemist worden in de app en om te informeren over de werking van Parro.  
In bijzondere gevallen kan het e-mailadres van de leerkracht gebruikt worden om aankondigingen te maken, 
bijvoorbeeld bij belangrijke functionele wijzigingen. Deze aankondigingen zullen vooral op de leerkracht 
gericht zijn, de leerkracht kan vervolgens de ouders informeren. 
 
Topicus verzamelt analytische gegevens om Parro te verbeteren en fouten op te kunnen sporen. Deze 
gegevens zijn altijd anoniem en kunnen niet naar een individuele gebruiker herleid worden. 
 

 Bewaartermijnen beeldmateriaal 
De meeste foto’s die in Parro gemaakt worden, worden door leerkrachten gemaakt met hun eigen telefoon. 
Deze bestanden worden na gedeeld te zijn in Parro weer van de telefoon verwijderd door de leerkracht. 
 
Foto’s die geplaatst zijn in Parro blijven bewaard zolang een leerling op school zit. Bij het verlaten van de 
school worden de foto’s automatisch gewist. Het is voor ouders mogelijk om terug te kijken naar de foto’s 
van de voorgaande leerjaren waarin een leerling zat. 
 

 Meer informatie 
Voor Parro geldt de Parnassys verwerkersovereenkomst, die getekend aanwezig is op school. Meer 
informatie over Parro en de AVG is te lezen in het Privacystatement van Parro.  

https://www.parnassys.nl/juridisch/privacystatement-parro

